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[bookmark: _Toc135085759]Objet du présent document 
Le présent document est à destination des demandeurs d’une autorisation préalable ou de régularisation concernant la sécurité de la 5G. 

Il reprend des informations concernant les différentes étapes qui seront suivies dans le cadre de cette demande d’autorisation. 

1. Il apporte également une réponse à une série de questions soulevées dans le cadre de la consultation portant sur ce document et ses annexes. 

Cette autorisation doit être demandée conformément à l’article 105, § 1er, de la loi du 13 juin 2005 relative aux communications électroniques (ci-après la loi relative aux communications électroniques) et à l’arrêté royal du 16/04/2023 concernant l’autorisation ministérielle dans le cadre du déploiement d’un réseau 5G (ci-après l’AR autorisations).
[bookmark: _Toc132804586][bookmark: _Toc135085760]Éléments de réseau ne relevant pas du champ d’application de l’AR autorisations 

2. Question d’un opérateur : 
« Nous supposons que cet arrêté royal ne s'applique pas à un certain nombre d’éléments de réseau qui ne sont pas explicitement mentionnés dans l'arrêté royal étant donné qu’ils n’acheminent pas de trafic 5G. 
Il s’agit plus précisément (1) du serveur PKI (serveur de distribution de clés pour le cryptage) et (2) du réseau de synchronisation avec les horloges de référence. L’IBPT peut-il confirmer que ces éléments de réseau ne relèvent pas du champ d’application des AR concernés ? »

3. La réponse de l’IBPT est la suivante. 

4. L’article 1er, 3°, de l’AR autorisations définit les « parties d’un réseau 5G » comme suit : « le réseau d’accès radioélectrique, le réseau de transport et la partie centrale du réseau ; ces 3 parties comprennent l’ensemble des éléments d’un réseau 5G et chaque élément d’un réseau 5G n’appartient qu’à une seule de ces parties ». 

5. Il en ressort que la volonté de l’AR était que ces 3 parties comprennent l’ensemble des éléments d’un réseau 5G, soit l’ensemble des éléments qui sont nécessaires au fonctionnement de ce réseau. 

6. Le serveur PKI (serveur de distribution de clés pour le cryptage) répond aux critères visés à l’article 1er, 11°, g), i) et k) de l’AR autorisations : 
	g) de veiligheidssystemen, met inbegrip van de bijbehorende systemen voor automatisering en ondersteuning, met name de firewalls, de systemen voor inbraakpreventie (IPS) en de systemen voor inbraakdetectie (IDS); 
	g) les systèmes de sécurité en ce compris les systèmes d’automatisation et de support y afférant, notamment les pare-feu, les systèmes de prévention d’intrusion (IPS), et les systèmes de détection d'intrusion (IDS) ;

	
	

	h) de netwerkapparatuur (schakelaars en routers) die de apparatuur van het centrale deel van het netwerk interconnecteren; 
	h) les équipements réseaux (commutateurs et routeurs) interconnectant les équipements de la partie centrale du réseau ;

	
	

	i) de elementen gebruikt voor het beheer, de configuratie of de monitoring van de elementen van het centrale deel van het netwerk; 
	i) les éléments utilisés pour la gestion, la configuration ou la surveillance des éléments de la partie centrale du réseau ;

	
	

	j) alle elementen gebruikt voor de onderschepping van inhoud van communicatie, teneinde een verzoek vanwege een gerechtelijke autoriteit of inlichtingen- of veiligheidsdiensten te vervullen;
	j) tous les éléments utilisés pour réaliser une interception du contenu des communications, afin de se conformer à une demande des autorités judiciaires ou des services de renseignement ou de sécurité ;

	
	

	k) elk ander systeem dat gebruikmaakt van signalisatie-, configuratie- of beheerdata op voorwaarde dat het de configuratie van andere elementen van het centrale deel van het netwerk kan wijzigen;
	k) tout autre système utilisant des données de signalisation, de configuration ou de gestion  pour autant qu’il puisse modifier la configuration d’autres éléments de la partie centrale du réseau ;


7. Le réseau de synchronisation peut tomber sous l’article 1er, 4°, b) et 7°, b) de l’AR autorisations :  
	4° “radiotoegangsnetwerk”: het deel van een 5G-netwerk dat de elementen omvat die beantwoorden aan minstens één van de volgende criteria: 
	4° « réseau d’accès radioélectrique» : la partie d’un réseau 5G qui comprend les éléments qui répondent à au moins un des critères suivants :

	
	

	a) het geheel van de elementen van een basisstation;
	a) [bookmark: _Hlk48309319]l’ensemble des éléments d’une station de base ;

	
	

	b) de elementen gebruikt voor de indienststelling, het beheer, de configuratie of de monitoring van een basisstation;
	b) les éléments utilisés pour la mise en œuvre, la gestion, la configuration ou la supervision d’une station de base ;



	7° “transportnetwerk”: het deel van een 5G-netwerk dat bestaat uit de backbone en het aggregatienetwerk (“backhaul”) en dat de elementen omvat die beantwoorden aan minstens één van de volgende criteria:
	7° « réseau de transport » : la partie d’un réseau 5G qui se compose de la dorsale (« backbone ») et du réseau d’agrégation (« backhaul ») et qui comprend les éléments qui répondent à au moins un des critères suivants :

	
	

	a) de elementen die zorgen voor de transmissie van signalen tussen sites van het radiotoegangsnetwerk en elementen van het centrale deel van het netwerk, tussen verschillende sites van het radiotoegangsnetwerk of tussen verschillende elementen van het centrale deel van het netwerk;
	a) les éléments qui assurent la transmission des signaux entre des sites du réseau d’accès radioélectrique et des éléments de la partie centrale du réseau, entre différents sites du réseau d’accès radioélectrique ou entre différents éléments de la partie centrale du réseau ; 

	
	

	b) de elementen gebruikt voor de indienststelling, het beheer, de configuratie of de monitoring van de elementen van het transportsnetwerk;
	b) les éléments utilisés pour la mise en œuvre, la gestion, la configuration ou la supervision des éléments du réseau transport ;



8. Il apparaît que la synchronisation joue un rôle croissant au niveau des radios d’un réseau 5G[footnoteRef:1]. [1:  https://www.ericsson.com/en/reports-and-papers/ericsson-technology-review/articles/5g-synchronization-requirements-and-solutions; https://forum.huawei.com/enterprise/en/topic-discussion-5g-synchronization-solution/thread/1042990-100305?from=latestPostsReplies; https://www.nokia.com/blog/timing-and-synchronization-options-to-support-5g/.
] 

1. [bookmark: _Toc132804587][bookmark: _Toc135085761]Réseaux privés mobiles

	Question de l’opérateur X 
	 Réponse de l’IBPT 

	L'opérateur X est un fournisseur de réseaux privés mobiles et devrait, selon la loi, demander une approbation. 
La consultation ne fait aucune référence spécifique à l'approbation des réseaux privés mobiles (« MPN ») ni au cas où les composants du MPN sont installés et/ou gérés par différentes parties (par exemple, le MNO conjointement avec une entreprise ou une institution).
	

	5.1. L’IBPT peut-il préciser si des informations spécifiques sont requises pour la régularisation en tant que fournisseur MPN ?
	Des informations spécifiques ne doivent pas être ajoutées dans le dossier soumis à l’IBPT. 

	5.2. L’opérateur X ne sait pas lesquels de ses clients MPN sont soumis à la régulation NIS. En principe, l’opérateur X demandera une approbation générale en tant que fournisseur MPN indépendamment des clients utilisant ses services MPN. Comment déterminer alors si l'opérateur X devra demander une autorisation ou une régularisation pour un réseau privé mobile qu'il exploite pour un client soumis à la régulation NIS ?


	En tant que MNO, l’opérateur X doit en effet demander une approbation générale en tant que fournisseur MPN, indépendamment du client utilisant les services MPN.

Si une entreprise autre qu’un opérateur offre ce MPN d’un point de vue juridique, cette entreprise devra demander une autorisation ministérielle si : 
· elle a été désignée comme exploitant d’infrastructures critiques au sens de la loi du 1er juillet 2011 relative à la sécurité et la protection des infrastructures critiques pour autant que des éléments du réseau 5G privé soient utilisés dans une de ces infrastructures critiques ; ou, 
· elle été désignée comme opérateur de service essentiel au sens de la loi du 7 avril 2019 établissant un cadre pour la sécurité des réseaux et des systèmes d'information d'intérêt général pour la sécurité publique pour autant que la fourniture d’un service essentiel fasse usage du réseau 5G privé (voir article 1, 15°, b) et c) de l’AR autorisation).  

L’IBPT identifiera ces entreprises en collaborant avec les autorités sectorielles visées dans les lois précitées. Il ne peut cependant pas être exclu qu’à un moment donné, l’IBPT demande des informations aux opérateurs.

	5.3 Nous tenons à attirer l’attention de l’IBPT sur le fait qu’il existe également des formes hybrides de réseaux privés mobiles. (= des réseaux privés mobiles qui comprennent des composantes installées et/ou gérées par différentes parties (par ex. le MNO conjointement avec une entreprise ou une institution)). Qui est alors considéré par l’IBPT comme étant le fournisseur du réseau privé mobile ?
	L’entreprise qui devra demander l’autorisation pour un MPN particulier est celle qui fournit le MPN (Mobile Private Network) d’un point de vue juridique. À savoir l’entreprise qui est juridiquement responsable pour la fourniture du réseau ou du service.



[bookmark: _Toc135085762]Consultation de la liste des zones sensibles 
Il est question d’une liste des zones sensibles dans : 
a. l’article 105, §§ 4 et 7 de la loi relative aux communications électroniques, et ; 
b. les articles 6, § 2 et 7, § 1er, de l’AR autorisations. 

Cette liste se trouve en annexe de l’arrêté royal du 23 octobre 2022 relatif aux zones sensibles dans le cadre de la loi du 17 février 2022 introduisant des mesures de sécurité supplémentaires pour la fourniture de services mobiles 5G. Cette annexe est confidentielle.

Un MNO ayant un réseau 5G en Belgique ou qui a planifié d’en avoir un peut demander à l’IBPT de consulter la liste des zones sensibles, en adressant un e-mail à net.sec@ibpt.be. L’IBPT vérifiera si la demande est justifiée (demande par un MNO qui doit introduire une demande d’autorisation ou qui en a déjà introduit une). 
[bookmark: _Toc135085763]Délais 
Il résulte de l’article 105, § 6, de la loi relative aux communications électroniques et de l’article 12 de l’arrêté royal relatif à l’autorisation ministérielle ce qui suit : 
· Dans un délai de 3 mois, « qui commence à partir de l'introduction de la demande, le demandeur reçoit la décision des ministres qui octroie l'autorisation ou le projet de décision dans lequel ils refusent l'autorisation ou l'assortissent de conditions » ; 
· « En cas d'audition ou d'observations écrites du demandeur […], les ministres prennent leur décision au plus tard dans [un délai de 2 mois], qui commence à partir de la réception des observations écrites ou de la date de l'audition, la date la plus tardive étant retenue » ;  
· « La demande d'informations ou de documents […] suspend les délais fixés [ci-dessus], jusqu'au jour où les informations ou documents demandés sont fournis » ;
· « Le défaut de décision ou de projet de décision […] dans le délai visé dans le [premier ou le deuxième tiret] équivaut à un refus. »
[bookmark: _Toc135085764]Introduction par le demandeur du dossier
[bookmark: _Toc127173118][bookmark: _Toc135085765]Documents mis à disposition par l’IBPT 
L’IBPT met à disposition les documents suivants pour faciliter l’introduction auprès de l’IBPT d’une demande d’autorisation : 

	Partie 
	Objet 
	Modèle de document 
	Document reprenant des explications 

	1
	Lettre à adresser à l’IBPT par laquelle l’autorisation est demandée 
	Non
	Oui  

	2
	Inventaire des annexes à cette lettre
	Oui
	Oui

	3
	Coordonnées des points de contact auprès du demandeur 
	Oui 
	Non 

	4
	Caractéristiques des éléments de réseau faisant l’objet de la demande 
	Oui (fiche élément de réseau) 
	Oui 

	5
	Informations sur les fournisseurs 
	Oui (fiche fournisseur)
	Oui 


Le dossier à fournir à l’IBPT : 
c. comprendra au moins les parties 1 à 5 dûment complétés ; vu le caractère formel de la demande, le demandeur est invité à remplir les parties 1 et 2 en français, néerlandais ou allemand ;  
d. peut comprendre des documents complémentaires, des explications techniques pouvant être rédigées en anglais ; 
e. ne reprendra pas les documents d'explications, sauf si ces explications sont incorporées  dans le modèle de document (dernière colonne du tableau).
[bookmark: _Toc127173119][bookmark: _Toc135085766]Objet de la demande 
Il résulte de l’article 105, § 1er, de la loi relative aux communications électroniques et de l’article 8 de l’arrêté royal autorisations, qu’une entreprise visée par cette même loi doit demander une autorisation ministérielle (préalable ou de régularisation) : 
· Pour utiliser un élément de son réseau 5G, et ;   
· Pour le recours à un fournisseur de services pour la gestion et la supervision de ses éléments de réseau 5G, à l’exception du recours aux équipementiers offrant un service de support, lors ce service est prévu dans le contrat de fourniture d’éléments du réseau (ci-après les fournisseurs de service).
Une demande d’autorisation doit porter à la fois sur les éléments du réseau 5G sélectionnés par le demandeur ainsi que sur les fournisseurs qui offrent des services pour ces éléments de réseau. Il n’est donc pas possible de demander une autorisation uniquement pour un élément de réseau ou uniquement pour le recours à un fournisseur de service. 

En revanche, le demandeur peut sélectionner les éléments du réseau 5G qui font l’objet de la demande et peut donc introduire : 
· un seul dossier pour l’ensemble des éléments de son réseau 5G (et donc pour l’ensemble des fournisseurs qui offrent des services pour ces éléments), ou ; 
· plusieurs dossiers, chaque dossier étant limité aux éléments de réseau sélectionnés par le demandeur (et couvre donc également uniquement les fournisseurs de services relatifs à ces éléments de réseau). 

9. Dans les deux cas de figure présentés au point 20, les parties 4 et 5 doivent être joints au dossier. 
  
Dans le deuxième cas de figure, le demandeur devra respecter les obligations suivantes qui découlent de l’article 105 de la loi relative aux communications électroniques : 
Dans le cadre de l’autorisation préalable, il doit obtenir l’autorisation avant d’utiliser un élément de réseau ou de recourir à un fournisseur de service ; 
Dans le cadre de l’autorisation de régularisation, il doit demander l’autorisation pour l’ensemble des éléments de réseau et pour l’ensemble des fournisseurs de services relatifs à ces éléments au plus tard dans les deux mois qui suivent l’entrée en vigueur de l’arrêté royal relatif à l’autorisation ministérielle. 
1.1. [bookmark: _Toc135085767]Granularité des éléments de réseau pour lesquels il convient d’établir une fiche individuelle
	Question des opérateurs  
	Analyse 

	Operator X 
“First of all, we would like to underline the need to obtain more clarity on what constitutes a “5G network element” as this term is not defined in the (draft) Royal Decree concerning the ministerial authorization. In particular for the RAN network, it is not clear which granularity is expected. For example: in case of a base station, there are by default 15-20 modules inside the base station. Should we request an authorization for all these modules? We call upon BIPT to provide concrete guidelines which are pragmatic whilst avoiding that authorizations need to be applied for individual elements which are going too deep in the network.” 
	L’article 105, § 1er, alinéa 3, 2°, de la loi du 13 juin 2005 relative aux communications électroniques définit un réseau 5G comme suit : « un réseau de communications électroniques dont le réseau d'accès radioélectrique est basé sur une interface radio spécifiée dans la recommandation UIT-R M.2150 de l'Union internationale des télécommunications. »

Une autorisation doit être demandée pour les 15-20 modules de la station de base, sauf pour des modules qui ne seraient pas liées à fourniture d’un réseau ou service 5G. 

	Opérateur X
0. Selon l’article 10, § 1er, de l’arrêté royal, l’opérateur doit inclure, pour tous les éléments actifs utiles à la fourniture de services 5G, au moins les éléments suivants :
0. [bookmark: _Hlk123733129]1° l’identité des différentes personnes morales qui gèrent et supervisent ces différents éléments ou auxquelles l’entreprise concernée attribuera ces opérations, lorsque ces personnes morales sont différentes du demandeur ;    
0. 2° l’identité des équipementiers qui produisent les éléments actifs visés au 17° ;  
0. 3° une description des éléments actifs qu’elle souhaite utiliser (demande d’autorisation préalable) ou utilise (demande de régularisation), en faisant une distinction entre le réseau d’accès radioélectrique, la dorsale du réseau de transport, le réseau d’agrégation du réseau de transport et la partie centrale du réseau. 

0. La notion d’« éléments actifs utiles à la fourniture de services 5G » n’est néanmoins nulle part clairement définie. Le niveau de composant, ou d'ensemble de composants pour lequel une fiche séparée doit être établie n’apparaît pas clairement.
	


	À titre d'exemple, une station de base 5G typique appartenant au réseau d’accès radioélectrique se compose fonctionnellement de quatre éléments fondamentaux : antenne - radio (émetteur/récepteur) - unité de bande de base - alimentation électrique.
Chacun de ces éléments est constitué d'un certain nombre de modules différents (par exemple, une station de base typique peut comprendre une quinzaine (ou plus) de modules actifs différents, avec potentiellement une combinaison différente pour chaque station de base). 
Cet exemple illustre le réseau d’accès radioélectrique, mais la situation est similaire pour les éléments de réseau actifs dans les autres parties du réseau 5G.
	

	Compte tenu de la multitude de modules actifs et de combinaisons possibles, nous estimons qu'il n'est ni utile ni pratique d'établir une fiche d’information pour chaque module.

L'opérateur X propose donc d'établir les fiches d'information pour un niveau global pertinent de composants ou de plateformes - dans la mesure où ceux-ci sont composés de modules du même fournisseur. Cela nous permet d’obtenir une approbation de ces plateformes techniques ainsi que des fournisseurs et prestataires de services sous-jacents ;
	Une approbation doit être demandée pour tous les modules. 

Toutefois, des éléments formant un tout (par exemple, les modules d’une station de base) peuvent être regroupés dans une même fiche à condition : 
· qu’il s'agisse du même fournisseur (c'est-à-dire le même équipementier et/ou le même fournisseur de services) ;
· que toutes les informations techniques requises soient fournies.

	Nous proposons donc d'établir une fiche pour les composants/plateformes suivants, avec une ventilation éventuelle par fournisseur concerné :

Au niveau du réseau d’accès radioélectrique
· Antenne
· Transmitter / Receiver (TRX)
· Baseband Unit (BBU)
· Power Supply
· O&M Platform

Au niveau du réseau de transport
· Optical network Multiplexer
· Data network Router
· Mobile Backhauling CPE
· µwave indoor & outdoor unit (of combo outdoor / indoor)
· Security gateway
· O&M Platform

Au niveau de la partie centrale du réseau
· mobile data Core (EPC)
· Voice Core
· VAS Platforms
· IMS Platform
· Interconnect platform
· lawful intercept
· O&M Platform

Au niveau de l’infrastructure cloud sous-jacente
· Virtualisation de l’infrastructure
· Orchestrateur
· Éléments spécifiques du réseau (switches/routers/Firewalls /IDS/IPS)
	Il n’est pas possible de donner un accord pour une division spécifique du réseau 5G, dès lors que seul un opérateur connait entièrement son réseau et que les réseaux des opérateurs n’ont pas nécessairement la même structure. 




	Opérateur X  
Pour l'opérateur X, il n'est pas clair non plus pour quels éléments actifs du réseau une fiche doit être demandée. Dans l'explication concernant la partie 4, il est indiqué que les différentes parties du réseau sont définies dans l'arrêté royal relatif à l'autorisation ministérielle, points 4, 7-9, 11. 

Le point 7, par exemple, définit le réseau de transport comme suit : le réseau de transport est composé des éléments assurant la transmission des signaux entre les sites du réseau d’accès radioélectrique et les éléments de la partie centrale du réseau, entre les différents sites du réseau d’accès radioélectriques ou entre les différents éléments de la partie centrale du réseau. 

Toutefois, les différents éléments du réseau de transport ne sont pas définis plus précisément. Il en va de même pour les autres points auxquels il est fait référence. Les définitions actuelles laissent donc place à l'interprétation et peuvent retarder le processus d'autorisation si les deux autorités compétentes soutiennent que le dossier est incomplet. L'opérateur X demande donc plus de clarté sur les éléments du réseau pour lesquels une fiche doit être demandée afin que le processus de demande d'autorisation se déroule sans encombre. 
	
Pour tous les éléments du réseau de transport, il convient de demander une autorisation. 

Les opérateurs sont les mieux placés pour déterminer les éléments qui se trouvent dans le réseau de transport. 

Si l’IBPT ou les services de renseignement et de sécurité se rendent compte à un moment donné qu’un opérateur n’a pas demandé une autorisation pour un élément du réseau (de transport), cela entraînera les conséquences suivantes : 
· cet élément du réseau de transport ne pourra pas être utilisé tant que l’autorisation n’est pas obtenue ; 
· mais cela n’aura pas d’impact sur les éléments pour lesquels une autorisation aura bien été demandée. 



	Opérateur X 
Une proposition pourrait consister à ce que l'IBPT établisse une liste d'éléments de réseau pour lesquels une fiche doit être soumise.
	Si l’IBPT fait une liste des éléments du réseau (de transport), il existe un risque que cette liste ne soit pas « futur proof ». En revanche, la définition générale de réseau de transport (voir article 1er, point 7, de l’AR autorisations) l'est. 


[bookmark: _Toc127173120][bookmark: _Toc135085768]Modalités d’envoi du dossier à l’IBPT 
En plus d’être éventuellement envoyés par porteur ou courrier à l’IBPT (ceci est facultatif), le demandeur enverra par courriel à l’adresse SG@bipt.be au moins les documents suivants : la lettre de demande d’autorisation (partie 1) et l’inventaire des annexes à cette lettre (partie 2).

Les annexes à cette lettre (parties 3 à 5 et les documents complémentaires éventuels) peuvent être envoyées à l’IBPT par un des moyens suivants : 
· en annexe du courriel envoyé à l’IBPT qui transmet la lettre de demande d’autorisation (ou en annexe d’un autre courriel) ; 
· lien vers ces documents dans un courriel à l’IBPT distinct du courriel à l’IBPT qui transmet la lettre de demande d’autorisation[footnoteRef:2] ;  [2:  La nécessité d’un courriel distinct s’explique par le fait que ce courriel ne sera pas transféré aux ministres concernés, à la différence du courriel par lequel la demande d’autorisation est envoyée. ] 

· clé USB remise par porteur à l’IBPT. 

Si le demandeur le souhaite, les courriels envoyés à l’IBPT peuvent être cryptés[footnoteRef:3].  [3:  Dans ce cas, il est nécessaire de demander la clé publique de l’IBPT et de fournir sa propre clé publique.] 


[bookmark: _Hlk124233309][bookmark: _Hlk124233290]Dans les 5 jours ouvrables qui suivent l’envoi du courriel à l’IBPT par lequel la demande d’autorisation est transmise, l’IBPT enverra au demandeur un accusé de réception électronique, qui contiendra la référence du dossier de l’IBPT.
[bookmark: _Toc135085769]Transmission du dossier aux ministres concernés et aux services de renseignement et de sécurité 
L’IBPT transmettra aux services de renseignement et de sécurité l’ensemble du dossier reçu du demandeur. 

En revanche, afin de protéger les informations fournies par le demandeur, l’IBPT ne transmettra aux 6 ministres concernés[footnoteRef:4] que le courriel envoyé à l’IBPT par lequel la demande d’autorisation est transmise, la lettre du demandeur (partie n°1) et l’inventaire des annexes à cette lettre (partie n°2).  [4:  L’autorisation ministérielle est rendue par les ministres suivants : le Premier ministre, le ministre des Télécommunications, le ministre de la Défense, le ministre de la Justice, le ministre de l'Intérieur et le ministre des Affaires étrangères. 
] 


Sur demande, l’IBPT permettra à un cabinet ministériel concerné de consulter les autres documents. En effet, pour ce qui concerne les demandes d’autorisation, l’IBPT est autorisé à communiquer aux cabinets ministériels concernés des informations confidentielles qui se trouvent dans le dossier fourni par les opérateurs. Cependant, les informations confidentielles communiquées seront protégées par l’article 105, § 7, de la loi relative aux communications électroniques, qui prévoit ce qui suit : 
« [alinéa 1er]
[alinéa 2]
Les personnes qui traitent une demande d'autorisation ou la révision d'une décision antérieure peuvent communiquer à des administrations publiques qu'elles consultent dans ce cadre des informations confidentielles lorsque c'est nécessaire pour l'accomplissement de la tâche qu'elles leur confient.
   Les personnes et les administrations publiques visées à l'alinéa 3 ne peuvent pas communiquer à des tiers des informations confidentielles dont elles ont connaissance dans le cadre de l'application du présent article, hormis les exceptions prévues par la loi.
   Ces informations confidentielles sont celles qui sont qualifiées comme telles par la personne qui les a fournies, sans préjudice de l'article 23, paragraphe 3, de la loi du 17 janvier 2003 relative au statut du régulateur des secteurs des postes et des télécommunications belges.
   La violation de l'interdiction visée à l'alinéa 4 sera punie par les peines prévues à l'article 458 du Code pénal ou l'une de ces peines. »
[bookmark: _Toc135085770]Informations complémentaires  
Après que le demandeur aura introduit son dossier auprès de l’IBPT, des informations ou documents supplémentaires pourront être demandés en vertu de l’article 105, § 3, alinéa 3, de la loi relative aux communications électroniques : « Les ministres concernés, l'Institut et les services de renseignement et de sécurité peuvent demander des informations ou des documents complémentaires au demandeur ou à toute personne pouvant contribuer utilement à leur information ». 

Par exemple, l’IBPT pourrait demander au demandeur les documents ou informations manquants dans son dossier.

Une demande d’informations complémentaires par l’IBPT ou les services de renseignement et de sécurité suspendra le délai de 3 mois pour communiquer au demandeur une décision (autorisation) ou un projet de décision (refus d’autorisation ou autorisation avec conditions). L’IBPT ou les services de renseignement et de sécurité informera(ont) le demandeur du fait qu’une demande d’informations a été effectuée (suspension du délai de trois mois) et de la fin de la suspension du délai de trois mois. 
[bookmark: _Toc135085771]Avis de l’IBPT et des services de renseignement et de sécurité
L’IBPT et les services de renseignement et de sécurité rendront un avis aux ministres concernés sur la demande d’autorisation. 

Les avis de l'IBPT et des services de renseignement et de sécurité font partie du dossier administratif accompagnant les arrêtés ministériels, sauf lorsqu'ils contiennent des informations classifiées au sens de la loi du 11 décembre 1998 relative à la classification et aux habilitations, attestations et avis de sécurité. Le cas échéant, une version non-classifiée du même avis peut être ajoutée au dossier administratif. Le demandeur peut consulter le dossier administratif à tout moment.

Ces avis ne seront pas publiés. 
[bookmark: _Toc135085772]Informations complémentaires lorsque l’équipementier est considéré à haut risque (uniquement applicable lorsque le demandeur est un MNO) 
Des informations supplémentaires pourront être demandées au MNO en vertu de l’article 10, § 2, de l’arrêté royal relatif à l’autorisation ministérielle : 
« § 2. Lorsqu’un MNO est informé qu’un équipementier auquel il entend faire appel (demande d’autorisation préalable) ou auquel il fait appel (demande de régularisation) est considéré comme un équipementier à haut risque, il complète son dossier par :
1° la localisation des sites du réseau d’agrégation du réseau de transport et des sites du réseau d’accès radioélectrique dans lesquels il envisage d’utiliser des éléments actifs à haut risque (demande d’autorisation préalable) ou dans lesquels il les utilise (demande de régularisation) et, pour les sites du réseau d’accès radioélectrique, les zones couvertes par ces sites, et ;
2° des explications détaillées concernant le respect du pourcentage de 35% visé aux articles 6, § 2, et 7, § 1er. »

10. La localisation des sites doit être indiquée sur la base de l'adresse (et non sur la base des coordonnées GPS). 
[bookmark: _Toc135085773]Audition du demandeur et fourniture de ses observations écrites 
L’article 105, § 5, de la loi relative aux communications électroniques prévoit ce qui suit : 
« § 5. Lorsque les ministres concernés entendent refuser l'autorisation, l'assortir de conditions ou revoir leur décision, le demandeur dispose de vingt-huit jours après avoir reçu le projet de décision pour présenter ses observations écrites.
   La possibilité est offerte au demandeur d'être entendu. Il peut se faire accompagner par les conseils, techniques ou juridiques, de son choix.
   Les ministres concernés peuvent se faire représenter par l'administration de leur choix. L'Institut et les services de renseignement et de sécurité peuvent participer à l'audition. »
2. [bookmark: _Toc135085774]Décision finale 
11. Les ministres concernés accorderont une autorisation conditionnelle si des éléments actifs à haut risque sont présents dans le réseau 5G concerné, lesquels doivent être retirés du réseau 5G au plus tard à la fin des périodes de transition prévues dans l'AR autorisations. 

12. Jusqu'à la fin des périodes de transition, l'entreprise concernée peut continuer à utiliser les éléments actifs à haut risque, du moins dans la mesure où ils ne sont pas interdits par d'autres réglementations.

13. Les ministres concernés devront motiver leur décision en cas de refus ou si la décision est assortie de conditions. 
[bookmark: _Toc135085775]Modification d’un dossier déjà introduit 
Deux situations peuvent se produire : 

· Le demandeur informe l’IBPT que certaines informations qui se trouvent dans une demande d’autorisation déjà introduite (notamment les données sur le demandeur ou sur les points de contact) ne sont pas ou plus correctes, sans que cela n’entraîne la nécessité de demander une nouvelle autorisation ; 
· Le demandeur doit demander une nouvelle autorisation car des changements substantiels ont été effectués par rapport à la demande initiale. 

Pour ce qui concerne le deuxième cas de figure, l’article 11, alinéa 2, de l’arrêté royal relatif à l’autorisation ministérielle prévoit ce qui suit : « Lorsqu’une mise à jour nécessite une nouvelle demande d’autorisation, l’entreprise concernée soumet un dossier complet en indiquant clairement les modifications qui sont apportées par rapport au dossier initial. »

Pour répondre à cette disposition et lorsque le demandeur introduit une demande d’autorisation qui apporte des modifications par rapport à une demande précédente, il est proposé ce qui suit : 
la lettre par laquelle une nouvelle autorisation est demandée indiquera les références fournies dans l’accusé de réception de l’IBPT pour la demande d’autorisation initale (la demande à laquelle des modifications apportées) ; 
le demandeur fournira à l’IBPT les fiches modifiées, remplacées ou ajoutées ; la version de la fiche modifiée deviendra la version 2 (ou v2)[footnoteRef:5] ;  [5:  Il n’est par contre pas nécessaire que le demandeur fournisse à l’IBPT les fiches qu’il lui a déjà fournies dans le cadre du dossier initial. ] 

le demandeur fournira à l’IBPT l’inventaire des annexes à la lettre par laquelle l’autorisation initiale a été demandée, en ajoutant dans cet inventaire des informations concernant les modifications à cet dernier (pièces modifiées, remplacées ou nouvelle pièces), conformément à la partie n°2 (« version consolidée de l’inventaire ») ;  
le demandeur fournira à l’IBPT un inventaire reprenant uniquement les pièces sur lesquelles porte la nouvelle demande, selon le modèle d’inventaire visé dans la partie n° 2, mais sans compléter la septième colonne de cet inventaire (inventaire du nouveau dossier). 

14. Question d’un opérateur :  
« Si le fournisseur n'est pas considéré comme un fournisseur à haut risque après la procédure de régularisation, nous nous demandons s’il ne serait pas possible de simplifier au maximum la procédure pour les adaptations futures de l'autorisation pour les produits de ce fournisseur ? »

15. Réponse de l'IBPT : l’IBPT est ouvert à toute proposition concrète du secteur. Le point soulevé par l’opérateur concerne une hypothèse future.  
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