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De laatste dagen zijn er in de media berichten verschenen over software waarmee sms’en op
frauduleuze wijze kunnen worden verstuurd vanaf en op kosten van een ander gsm-toestel.

Het BIPT werd enkele weken geleden van die problemen op de hoogte gebracht door een brief
van een particulier die zich zorgen maakte over die mogelijke nieuwe vorm van financiéle fraude.

Uit de laatste stand van het onderzoek dat wij hebben verricht blijkt niet dat dit soort sms’en
gefactureerd wordt aan de persoon wiens gsm-nummer werd gebruikt. De diensten van de
ombudsman hebben in dat verband bevestigd dat tot op heden nog geen enkele klacht in die zin
is ingediend.

Met die programma’s of websites kunnen niettemin sms’en naar iemand worden verstuurd met
het nummer van welke gsm ook, die verschijnt als auteur van het bericht.

Die techniek, die “spoofing” wordt genoemd, is al meerdere jaren bekend en wordt ook gebruikt
om e-mails te versturen die van een andere gebruiker afkomstig lijken dan de werkelijke
afzender. Dit is bijvoorbeeld hiermee vergelijken dat men op de rugzijde van een enveloppe altijd
een ander adres kan vermelden dan dat van de echte afzender.

Het BIPT is zich terdege bewust van de problematiek omtrent het identificeren van oproepers,
met name voor de hulp- en nooddiensten. Daarom heeft het in een nieuw koninklijk besluit
betreffende nummering een bepaling voorgesteld die voorschrijft dat een houder van
nummercapaciteit erop moet toezien dat de identificatie van de oproepende lijn die met een
telefonische oproep wordt verstuurd dezelfde is als het oproepnummer dat aan de oproepende
lijn is toegewezen, tenzij de houder bewijst dat dit technisch niet haalbaar is. Deze tekst kan
worden geraadpleegd op de website van het BIPT.

Zoals bij elk maatschappelijk fenomeen beveelt het BIPT aan om op een verstandige manier
gebruik te maken van die nieuwe technologische middelen en om duidelijke en nauwkeurige
informatie te verstrekken aan de gebruikers, vooral aan de jongeren. Zo zou bijvoorbeeld onder
leden van dezelfde familie een "code" kunnen afgesproken worden die in de sms-berichten wordt
vermeld, als een vorm van ondertekening, waardoor de oorsprong van het bericht gegarandeerd
wordt.
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