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Het Marktenhof bevestigt de bevoegdheid van het BIPT op het 

vlak van beveiligingsmaatregelen voor netwerken 
 
 
Brussel – 23 mei 2023. Op 23 augustus 2022 legde het BIPT een boete op aan Telenet 
omdat het geen afdoende beveiligingsmaatregelen had genomen om een van zijn sites te 
beschermen tegen de storm Eunice en om de fysieke toegang ervan te beveiligen. Telenet 
diende tegen dit besluit een vernietigingsverzoek in bij het Marktenhof. In het arrest van 
10 mei 2023 bevestigt het Marktenhof de taak van het BIPT om erop toe te zien dat de 
veiligheid van de elektronische-communicatienetwerken en -diensten van de operatoren 
daadwerkelijk verzekerd blijft. Het BIPT kan in dat kader eisen dat een in gebreke 
blijvende operator gepaste maatregelen neemt en ook boetes opleggen. 
 
Het BIPT concludeerde in zijn besluit van 23 augustus 2022 dat Telenet een inbreuk heeft gemaakt op 
de telecomwet omdat de operator er niet in geslaagd was een van zijn sites te beschermen tegen de 
storm Eunice van 18 februari 2022 en de fysieke toegang tot deze site onvoldoende beveiligd was. 
 

Het BIPT gelaste daarom Telenet om de fysieke beveiliging van de toegang tot de betrokken site te 
versterken en om het BIPT op gedetailleerde wijze te informeren over de planning van de 
reconstructiewerkzaamheden van deze site. Naast deze maatregelen legde het BIPT 
eveneens een boete op aan Telenet van € 190.000. 
 

Telenet vorderde de nietigverklaring van het BIPT-besluit van 23 augustus 2022 bij het Marktenhof, 
het hof van beroep dat uitspraken doet over rechtszaken tegen marktregulatoren. 
 
In het arrest van 10 mei 2023 oordeelt het Marktenhof dat de telecomwet duidelijk is: de operatoren 
zijn verplicht om de risico's voor de veiligheid van hun netwerken en diensten te analyseren waarbij 
het BIPT de nadere regels van deze risicoanalyse kan vaststellen. De operatoren moeten ook de 
passende en evenredige technische en organisatorische maatregelen nemen om deze risico's goed te 
beheersen en om de impact van beveiligingsincidenten op gebruikers en op andere netwerken en 
diensten zo laag mogelijk te houden. Wat de passende maatregelen zijn en wat het gepaste 
veiligheidsniveau is moet in concreto beoordeeld worden.  
 
Telenet argumenteerde dat het veiligheidsrisico zich in de praktijk niet effectief had gerealiseerd en 
haalde onder meer fouten van een onderaannemer aan. In zijn arrest weerhoudt het Marktenhof deze 
argumenten niet en bevestigt het de grieven van het BIPT. Hiermee wordt de discretionaire 
bevoegdheid van het BIPT uitdrukkelijk erkend voor de beoordeling van het afdoende karakter van de 
beveiligingsmaatregelen. 
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Evenwel vermindert het Marktenhof met toepassing van zijn volle rechtsmacht en rekening houdende 
met verzachtende omstandigheden de boete van 190.000 EUR met 40.000 EUR. 
Het Marktenhof was van oordeel dat het BIPT onvoldoende motiveerde waarom bepaalde 
omstandigheden niet als “verzachtende omstandigheid” in aanmerking werden genomen in het 
boetebesluit. Het Marktenhof weerhoudt de volgende verzachtende omstandigheden: Telenet  
handelde niet opzettelijk en de timing van Telenet om gepast te reageren werd geïmpacteerd door het 
gerechtsdeskundigenonderzoek. 
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