persmededeling — 16 06 2003

Op zaterdag 14 juni werden door onbekenden e-mails verstuurd die mogelijk
besmet waren met een computervirus. De slachtoffers zijn abonnees van de
verzendlijst die door het BIPT (Belgisch Instituut voor Postdiensten en
Telecommunicatie) wordt gebruikt. Deze lijst dient om waarschuwingen te
zenden indien er een nieuw gevaarlijk computervirus opduikt.

Op deze verzendlijst zijn ongeveer 30.000 personen, KMO’s en instellingen
geabonneerd.

De lijst wordt beheerd door BELNET, de provider van het BIPT. BELNET is het
Belgisch nationaal onderzoeksnetwerk dat internettoegang aan hoge bandbreedte
levert aan onderzoeks- en onderwijsinstellingen en aan overheidsdiensten.

Door een snelle reactie van het BIPT en de provider BELNET werd de mailinglijst
onmiddellijk gedeactiveerd om verdere verspreiding te voorkomen.

Toch kon niet verhinderd worden dat mogelijk een 15.000-tal abonnees een oud,
reeds gekend, computervirus ontvingen.

BELNET onderzoekt nu hoe onbevoegden toegang konden krijgen tot deze
beveiligde verzendlijst. Vermoedelijk is een zwakte in de beveiliging van de
gebruikte software hiervoor verantwoordelijk. Het betreffende pakket werd
onmiddellijk buiten dienst gesteld. Er wordt rekening gehouden met kwaad
opzet.

Vermits het hier gaat om een reeds bekend virus (W32.Lirva.A@mm) wordt het
herkend door antivirus-software voorzien met de recentste updates.

Nadat de oorzaak van het incident is verholpen zal BELNET de verzendlijst van
het BIPT terug activeren.

Ter info : de abonnees van de verzendlijst worden enkel door het BIPT
gerTnformeerd wanneer er een gevaarlijk virus wordt ontdekt door de providers.
De inhoud van het bericht is een verwijzing naar de website van het BIPT
(http://www.bipt.be) waar men meer informatie over het nieuw virus kan
vinden. Het bericht zelf bevat geen bijlagen.




